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SOBRE REGULAMENTO GERAL DE
PROTECAO DE DADOS

0 RGPD n&o é uma novidade. E uma expansao da existente
Diretiva de Protecdo de Dados. Mas o RGPD definiu novas
categorias, tais como dados genéticos e biométricos, que
anteriormente ndo existiam. Além disso, a definicdo do que
deve ser considerado dados pessoais foi revista, ex. dados
meédicos que,estdo agora também protegidos pelo novo
regulamento. O RGPD também permite as pessoas um
maior controlo sobre os seus dados pessoais, na medida
em gue agora tém o direito de perguntar quais os dados
pessoais que uma empresa recolheu sobre elas e podem
ainda solicitar que todos os dados sejam apagados caso
ndo existam motivos legitimos para reté-los.

0 que significa para o seu negacio?

Os dados pessoais sé&o necessarios para fazer negocios:
Sem uma morada, as mercadorias ndo podem ser
entregues, sem numeros de telefone e enderecos de e-mail
os fornecedores ndo podem ser contatados e sem dados
bancérios, os empregados ndo podem receber os seus
vencimentos. Nada disto ira mudar mas com o RGPD em
vigor as empresas precisam de garantir que todos os
dados recolhidos e processados est@o seguros. Ao
documentar o qué, como e onde os dados pessoais s&0
armazenados, as empresas podem facilmente fornecer
estas informacdes se solicitadas pelas autoridades.

O QUE E 0 RGPD?

O Regulamento Geral de Protecao de Dados (RGPD)
(Regulamento (UE) 2016,/679) &€ um regulamento pelo
gual o Parlamento Europeu, o Conselho da Unido Europeia
o e a Comissao Europeia tencionam reforcar e unificar a
protecéo de dados para todas as pessoas da Unido
Europeia (UE). Aborda também a exportacéo de dados
pessoais para fora da UE. O RGPD visa primeiramente dar
controlo aos cidadaos e residentes sobre os seus dados
pessoais e simplificar o ambiente regulatorio para
negocios internacionais, unificando o regulamento dentro
da UE.

Por que é tao importante?

Ninguém guer que os seus dados pessoais sejam
roubados, mal utilizados ou adulterados. Agora com o ) -
RGPD em vigor, o ndo cumprimento do regulamento e
tem consequéncias mais graves: pode resultar em ate
4% da faturacdo da empresa . Isto é algo que pode
ser evitado tomando as as medidas necessarias. Além
disso, se uma empresa é conhecida por tomar todas
as medidas necesséarias
para proteger os dados pessoais, sera bom para a sua
reputacao..

Que medidas devem ser tomadas?
Apresentamos de seguida alguns aspectos que devem
ser considerados. E recomendado que as empresas
consultem os seus advogados para fornecer uma lista de
medidas individuais que devem ser tomadas.

> Registo dos dados pessoais colectados
— Diferentes departamentos concentram e processam
dados. Por isso € recomendado envolver todos os
departamentos (RH, Legal, Tl, Financeiro, Marketing
etc.) para obter uma visdo abrangente de quem
recolhe o qué.

> Documentando o acesso a dados pessoais
— O RGPD exige a documentacao de como o acesso a
dados pessoais € restrito, onde os dados s&o
armazenados, por quanto tempo, para que s&o
utilizados e quem tem acesso.

> Controlo sobre dados pessoais
— 0 novo regulamento reforca o direito das pessoas de
saber quais os dados sobre elas que estéo a ser
recolhidos e exigir a eliminacdo dos mesmos, caso
ndo existam motivos convincentes para armazena-los.



COMO PODE A TOSHIBA AJUDAR?

> Parceiros externos
— Fornecedores, parceiros de negocios ou sub-
contratantes que trabalham com dados
pessoais colectados por uma empresa, devem
ser contatados para garantir que a forma como
processam esses dados obedece ao RGPD.

> (Gestao de violacdo de dados
— Um plano de acéo precisa de estar em vigor no
caso de uma violacdo de dados precisar de ser

reportada as autoridades.

MFPs?

pessoais ou confidenciais. Ter
controlo total de quem pode ter

vital.

precisam, portanto, de estar
protegidos de acessos ndo

outro dispositivo de TI.

Como a Toshiba pode ajudar a proteger os seus
dados pessoais:

Toshiba € um fornecedor lider em tecnologia de
informacé&o e a protecdo de dados sempre teve a maxima
prioridade para nos. Os equipamentos Toshiba e-BRIDGE
Next estdo em conformidade com o "Common Criteria
Evaluated Assurance Level 3 (EAL 3)", conforme a ISO/
IEC15408 e atendem aos padrdes IEEE 2600.1. Mas o
gue é que isso significa? Significa que os nossos sistemas
foram desenhados para facilmente serem integrados em
ambientes seguros de Tl e fornecer a mais alta protecao
de dados.

Ja em 2012, a Toshiba comecou a equipar todos os
novos sistemas e-BRIDGE com um Secure Hard Disk
Drive. Este disco ndo s6 funciona com encriptacéo de
Gltima geracdo, como também possui um sistema
sofisticado de autenticacéo, que garante, caso o disco
caia nas maos erradas, os dados estardo protegidos.

Por que & o RGPD relevante para

Todos os dias, s&o utilizadas grandes
quantidades de paginas com dados

acesso aos dados e ter a certeza de
que sé&o tratados de forma segura &

Com os produtos multifuncionais e
impressoras a armazenar grandes
quantidades de informacé&o nos seus
discos rigidos (HDD) e fazendo parte > geguranga do dispositivo
das redes de negocios, os sistemas

autorizados, assim como qualquer

Para maxima seguranca a opcao Data Overwrite
reescreve automaticamente todos os dados até cinco
vezes, apagando-os totalmente depois de imprimir,
digitalizar, copiar ou enviar um fax. Desta forma nada fica
guardado permanentemente no Disco HDD e n&do ha
dados que figuem comprometidos.

Mas a Toshiba também oferece outras possibilidades para
proteger dados confidenciais de acessos nao autorizados.
Estes podem ser categorizados da seguinte forma:

> Seguranca de Acesso

— Restringir 0 acesso ajuda a prevenir fugas de
informacé&o. Utilizar o acesso "role-based" assegura
controlo total sobre o acesso as funcoes do
dispositivo definindo quem acede ao qué. Além disso,
a Toshiba oferece uma série de solucbes avancadas
de autenticacé&o e gestao para tornar o controlo de
acessos facil de utilizar e configurar.

> Seguranca dos documentos
— Para garantir que a informacao confidencial esta

protegida contra acesso ndo autorizado, a Toshiba
oferece varias solucdes para Ihe dar controlo
avancado sobre os seus documentos. Seja a criar
PDFs seguros, armazenar ficheiros em pastas
protegidas ou utilizar a funcao de impresséo privada,
pode ter a certeza que os seus dados estardo
sempre seguros.

— Os sistemas Toshiba e-BRIDGE podem ser protegidos
de ataques cibernéticos como qualquer outro
dispositivo de TI. O protocolo SSL emprega tecnologia
de encriptacao para proteger todos os dados que
"viagem" de e para o MFP, enquanto o Filtro IP actua
como uma firewall para proteger a sua rede interna
contra intrusos. Alem disso, o SMB Signing adiciona
uma assinatura digital para verificar se os dados s&o
recebidos de fontes autenticadas e garante a
integridade de todas as comunicacges.

Para obter uma lista detalhada de seguranca e recursos
de seguranca e aprender como voce pode utilizar as
nossas solucdes de software para proteger os seus
dados, por favor contacte um parceiro Toshiba.

PROTEGER DADOS PESSOAIS

Os MFP's da Toshiba disponibilizam varios métodos para
garantir a seguranca dos dados pessoais. Ao fazer uso
total dessas possibilidades, qualquer informacé&o
processada no seu MFP & protegida, na maior extenséo
possivel, de acessos n&o autorizados .
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Sobre a Toshiba Tec

A Toshiba Tec Corporation € um dos principais fornecedores
de tecnologia, operando em diversos mercados - como 0
retalho, a educagdo, ou servigos e industria. Com sede no
Japao e mais de 80 subsidiarias em todo o mundo, a Toshiba
Tec Corporation ajuda as organizagbes a transformar a forma
como criam, gravam, partilham, gerem e mostram a
informacao.

Sobre a Liscic

A Liscic é uma empresa portuguesa de tecnologias de
informagdo, que opera no mercado nacional desde 1995,
representando oficialmente a Toshiba na area de impresséo.

Contacte-nos para mais informagdes:

Liscic - Sistemas de Informagdo e Comunicacao, Lda
R. Prof. Santos Lucas, 29-A

1500-511 Lisboa

Portugal

Telefone
21710 06 50

Fax
2171006 70

Website
www.liscic.pt

Together Information é a visdo da Toshiba de como as pessoas e as
organizagoes criam, gravam, partilham, e gerem dados e ideias.

E baseada na nossa convicgio que as organizagdes com mais sucesso sio
as que comunicam informagdes da forma mais eficiente.

Tornamos esta realidade possivel através de um portfolio integrado de
solugdes especificas para a industria, todas elas refletindo o compromisso
da Toshiba com o futuro do planeta.
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